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RESUMEN

Considerando que, entre otros, la Ley para el Reconocimiento de las Comunicaciones y
Firmas Electronica, Decreto 47-2008 del Congreso de la Republica de Guatemala, tiene
por objeto la promocion del comercio electronico, la validacion, fomento y estimulo
de las operaciones efectuadas por medio de las nuevas tecnologias de la informacion,
y especialmente el otorgamiento de seguridad juridica y técnica a las contrataciones,
comunicaciones y firmas electronicas; este documento especifica los procedimientos
de evaluacion periddica a los que seran sometidos las entidades que soliciten su
incorporacion al Registro de Prestadores de Servicios de Certificacion (RPSC), vy
complementa las regulaciones aplicables para este efecto, con el fin de mantener el
nivel minimo de confiabilidad que requiere el sistema global en su operacion.

Al igual que en la Guia de Evaluacion, dichas regulaciones se basan en criterios
establecidos en estandares internacionales, homologados en la medida de lo posible
por el organismo normalizador guatemalteco, COGUANOR, como una forma de generar
compatibilidad con organizaciones equivalentes en otros paises, y poner al alcance de
la poblacion en general documentos escritos en idioma espanol.

Esta Guia de Inspeccion Periddica debe ser usada por las entidades que busquen
mantener su inscripcion en el Registro de Prestadores de Servicios de Certificacion,
para identificar los requisitos y estandares que deben cumplir sus procesos de
negocios, politicas, recursos, procedimientos, tecnologias, etc.

En adelante, el documento se estructura de la siguiente forma. Primero se entrega un
marco general para la operacion del sistema. Luego se describe el proceso de
evaluacion periddica en condiciones normales, cuya periodicidad sera establecida por
la Entidad Autorizadora. Después se describe el caso especifico de las evaluaciones de
cumplimiento de los planes de medidas correctivas. Finalmente el documento incluye
un anexo con informacion bibliografica.
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1 INTRODUCCION
Son aplicables a la presente Guia de Inspecciones Periddicas todas las definiciones
contenidas en la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, Decreto Numero 47-2008 del Congreso de la Republica de
Guatemala, y aquellos incluidos en su Reglamento.
Adicionalmente se deben considerar las siguientes definiciones y abreviaturas:
AC: Sigla usada normalmente para referirse a la Autoridad de Certificacion.

AR: Sigla usada normalmente para referirse a la Autoridad de Registro.

CP: Sigla en inglés usada normalmente para referirse a la Politica de Certificado
(Certificate Policy).

CPS: Sigla en inglés usada normalmente para referirse a Declaracion de Practicas
de Certificacion (Certification Practice Statements).

CRL: Sigla en inglés usada normalmente para referirse a la Lista de Certificados
Revocados, o Certificate Revocation List.

Entidad Autorizadora: Se refiere al Registro de Prestadores de Servicios de
Certificacion adscrito al Ministerio de Economia

Ley: Se refiere a la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, Decreto Numero 47-2008 del Congreso de la Republica de
Guatemala.

PKI: Sigla en inglés usada normalmente para referirse a la Infraestructura de llave
Publica (Public Key Infraestructure).

PSC: Sigla usada para referirse a un Prestador de Servicios de Certificacion.

Reglamento: Se refiere al Reglamente asociado a la Ley para el Reconocimiento
de las Comunicaciones y Firmas Electrénicas.

RPSC: Registro de Prestadores de Servicios de Certificacion

TSA: Sigla en inglés usada normalmente para referirse a autoridades de sellado de
tiempo o estampado cronolégico (Time-Stamping Authorities).
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2 MARCO GENERAL PARA LA INSPECCION PERIODICA DE ENTIDADES
AUTORIZADAS

El objetivo de las inspecciones periodicas de los prestadores autorizados que han
sido ingresados al Registro de Prestadores de Servicios de Certificacion, es
verificar que se mantiene un sistema de certificacion de firma electrénica
avanzada confiable, que asegure su continuidad en el tiempo, segun los requisitos
establecidos en la Ley, su Reglamento, la Guia de Evaluacion, y otras regulaciones
pertinentes.

Durante la vigencia de su inscripcion en el registro, el prestador autorizado debera
informar a la Entidad Autorizadora o RPSC, cualquier modificacion de las
condiciones que permitieron su autorizacion.

Por lo anterior, un PSC que deja de cumplir con sus obligaciones segin se puede
comprobar durante una inspeccion puede perder su autorizacion y ser removido
del RPSC.

2.1 CAUSALES DE PERDIDA DE LA AUTORIZACION

El Reglamento en su articulo 25 establece que mediante resolucion fundada de la
Entidad Autorizadora se podra dejar sin efecto la autorizacién y cancelar la
inscripcion en el registro pUblico antes mencionado, por alguna de las siguientes
causas:

a) Solicitud del prestador de servicios de certificacion autorizado ante la
Entidad Autorizadora con una antelacion de un mes a la fecha del término
previsto por el prestador para que se haga efectiva, indicando el destino
que dara a los certificados y a los datos de ellos.

b) Pérdida de las condiciones que sirvieron de fundamento a su autorizacion,
la que sera calificada por los funcionarios o peritos que la Entidad
Autorizadora ocupe en la inspeccion a que se refiere el articulo 26 del
Reglamento; o,

c) Incumplimiento grave o reiterado de las obligaciones que establece la Ley y
su Reglamento.

2.2 PARTICIPANTES DEL SISTEMA DE MANTENCION DEL REGISTRO DE PRESTADORES DE SERVICIOS DE
CERTIFICACION

En la siguiente figura se presenta el esquema general de interaccion de las
entidades que intervienen en el proceso que permite mantener el Registro
actualizado, evaluando el cumplimiento en el tiempo de los PSC autorizados.
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Mantiene Registro, eliminando a quienes incumplen requisitos

Registro de Prestadores de
Servicios de Certificacion

Entidad Autorizadora
(EA - MINECO)

Prestadores de Servicios de

Certificacion (PSC)
autorizados

Ellas corresponden a:

Entidad Autorizadora (EA) - Corresponde a la autoridad administrativa, o
Registro de Prestadores de Servicios de Certificacion adscrito al Ministerio de
Economia (Art. 49 de la Ley), responsable del registro y autorizacion para operar
de los prestadores de servicios de certificacion, y quien ademas esta facultada
para velar por el funcionamiento y la eficiente prestacion del servicio por parte
de las PSC, realizar auditorias a las PSC, revocar o suspender la autorizacion para
operar como PSC, solicitar la informacion pertinente para el ejercicio de sus
funciones, y otras establecidas en la Ley, su Reglamento, y la Guia de
Evaluacion.

Prestadores de Servicios de Certificacion (PSC) - Corresponde a la entidad
prestadora de servicios de certificacion cuya autorizacion consta en el RPSC para
actuar como un prestador autorizado.

Registro de Prestadores de Servicios de Certificacion (RPSC) - Es un registro
publico que mantiene la Entidad Autorizadora, en el cual estan identificados los
PSC cuya operacion cumple plenamente con los requisitos establecidos por la
Ley, su Reglamento y sus regulaciones, incluyendo la Guia de Evaluacion, y esta
Guia.

2.3 PROCEDIMIENTO Y PERIODICIDAD DE LA INSPECCION

El procedimiento de inspeccion se describe a continuacion:

A. La Entidad Autorizadora establecera anualmente la periodicidad con que
llevara a cabo las inspecciones de los PSC autorizados. Determinada dicha
frecuencia, dara a conocer publicamente el calendario de supervision, y el
arancel de la supervision que comprendera el costo del peritaje e inspeccion
de los prestadores.
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B. El arancel de supervision debera ser pagado por cada prestador autorizado de
servicios de certificacion en los plazos y forma establecida por la Entidad
Autorizadora.

C. Una vez cumplido dicho requisito, cada PSC presentara a la Entidad
Autorizadora el comprobante de pago de los costos de supervision,
individualizandose debidamente mediante la siguiente informacion:

a) Nombre o razon social

b) Copia actualizada y autenticada por un Notario del Registro Tributario
Unificado (RTU)

c) Nombre del representante legal

d) Copia autenticada por un Notario del documento de identificacion del
representante legal

e) Domicilio social
f) Direccion de correo electronico del representante legal

g) Nombre de la compaiia de seguros con que ha contratado la péliza de
responsabilidad civil

h) Inventario de bienes

i) Balance general y estados financieros del periodo fiscal anterior a la
fecha de inspeccion

D. Para dar inicio a cada fecha de supervision, la Entidad Autorizadora solicitara
al PSC entregar los siguientes documentos:

a) Procedimiento previsto para asegurar el acceso a los peritos o expertos.

b) Si los hay, copia de los contratos de servicios externalizados con fecha
posterior a su autorizacion o a la ultima inspeccion realizada, y aquellos
que habiendo sido presentados con anterioridad, hubieren sufrido
modificaciones en las clausulas de servicio.

c) Toda la documentacion definida en la Guia de Evaluacion, para cada uno
de los requisitos especificados, que hubieren sufrido modificacion desde
la fecha de su autorizacion o desde la Ultima fecha de inspeccion.

E. La Entidad Autorizadora revisara que se encuentren presentados todos los
antecedentes requeridos.

F. Recibidos todos los antecedentes, la Entidad Autorizadora procedera a
evaluar el cumplimiento de los requerimientos expresados en la Ley, su
Reglamento, la Guia de Evaluacion, y esta Guia. El Prestador de Servicios de
Certificacion autorizado debera facilitar el acceso de los funcionarios o
expertos que la Entidad Autorizadora designe para realizar las evaluaciones,
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ademas de proporcionar cualquier informacion adicional solicitada por éstos,
en la forma y dentro de los plazos fijados para ello.

G. Realizada la evaluacion, la Entidad Autorizadora procedera a pronunciarse
sobre si se cumplen los requisitos y obligaciones exigidas en la Ley, su
Reglamento, y la Guia de Evaluacién, para mantener la autorizacion.

H. La Entidad Autorizadora podra dejar sin efecto la inscripcion en el RPSC
mediante resolucion fundada, por las causales previstas en el Reglamento.
Dicha resolucion debera ordenar la cancelacion de la inscripcion del
certificador del registro publico que lleve la Entidad Autorizadora. Si la causal
es la pérdida de las condiciones que sirvieron de fundamento a su
autorizacion, la que sera calificada por los funcionarios o peritos que la
Entidad Autorizadora ocupe en la inspeccion a que se refiere el articulo 26
del Reglamento; o si se debe a Incumplimiento grave o reiterado de las
obligaciones que establece la Ley y su Reglamento, la resolucion debera ser
adoptada en conformidad a lo estipulado en el Reglamento sobre la aplicacion
de sanciones.

I. En caso que la evaluacidn sea favorable, la Entidad Autorizadora procedera a
informar al Prestador de Servicios de Certificacion de la mantencion de la
inscripcion en el Registro de Prestadores de Servicios de Certificacion.
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3 INSPECCIONES PERIODICAS NORMALES
3.1 REQUISITOS EVALUADOS

Los requisitos evaluados en la inspeccion anual son los mismos sefalados en la
Guia de Evaluacion vigente, disponible en el sitio web de la Entidad
Autorizadora, comprendidos en la siguiente lista:

R1 Admisibilidad - Se refiere a la verificacion de la entrega de toda la
informacion solicitada para dar inicio al procedimiento de evaluacion del PSC.

R2 Aspectos Legales y Comerciales - Se refiere a la verificacion y validacion de
todos los aspectos relacionados con la documentacion legal y comercial
solicitada.

R3 Servicios Ofrecidos - Se refiere a la verificacion y validacion de todos los tipos
de servicios ofrecidos por el PSC, cuya autorizacion sera sometida a evaluacion
de la Entidad Autorizadora.

R4 Estandares - Se refiere a la verificacion del apego a estandares
internacionales que permiten determinar los niveles de seguridad logica, fisica y
de plataformas tecnologicas que dispone el PSC para prestar sus servicios, tanto
a nivel de autoridad de certificacion, como de autoridad de registro, data
center, etc., los cuales deben ser demostrados a través de certificados emitidos
por terceras partes independientes, reconocidas internacionalmente o
autorizadas en el pais para prestar dicho servicio por los organismos pertinentes.

R5 Politicas y Practicas del PSC - Se refiere a la verificacion y validacion de la
declaracion de practicas de certificacion y de la(s) politica(s) de certificado(s).

R6 Administracion del PSC - Se refiere a la verificacion y validacion de los
requisitos relacionados con la especificacion de las operaciones y gestion de
certificacion y registro, la asignacion de funciones y responsabilidades del
personal, los planes de entrenamiento, etc.

3.2 CUMPLIMIENTO DE REQUISITOS

El Prestador de Servicios de Certificacion debera demostrar la mantencion del
cumplimiento de los requisitos de autorizacion mediante los siguientes medios:

1. Acompanando la actualizacion de los antecedentes presentados al momento
de su autorizacion si éstos hubieren sufrido modificaciones desde esa fecha al
momento de la inspeccion, o entre una inspeccion y la siguiente.

2. Declarando explicitamente, por escrito, la no modificacion de alguno de los
requisitos evaluados anteriormente.
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2. Presentando la documentacion e informacion adicional solicitada por la
Entidad Autorizadora durante el proceso de inspeccion, dentro de los plazos
establecidos en cada solicitud.

3. Permitiendo el libre acceso a los expertos nombrados por la Entidad
Autorizadora para la inspeccion.

3.3 ESQUEMA DE EVALUACION

La verificacion del cumplimiento de los requisitos se realizara en conformidad a
los siguientes elementos:

1. Revision de antecedentes.

2. Visitas a las instalaciones para verificar antecedentes, en los casos que sea
necesario.

3. Evaluacion de la informacion obtenida.

4. Elaboracion de informe.

3.4 ESCALA DE EVALUACION

Cada requisito que ha sufrido modificacion sera evaluado en conformidad a la
misma escala de la evaluacion que dio origen a la autorizacion del PSC, salvo por
que esta vez no existe la posibilidad de obtener calificacion SUFICIENTE.

Nota Interpretacion

C |Se asignara una calificacion C a cada uno de los requisitos
exigidos que el PSC CUMPLE totalmente.
| Se asignara una calificacion | a cada uno de los requisitos
exigidos en que:
e el PSC no cumple,
e se determina un apego INSUFICIENTE del requisito
exigido, y/o
e se determina que no es subsanable en tiempos razonables,
o afecta el correcto funcionamiento del sistema o los
fines previstos en la Ley, su Reglamento, la Guia de
Evaluacioén y/o esta Guia.

3.5 CAMBIOS A LOS CRITERIOS

El contenido de estos criterios puede cambiar en el tiempo, dependiendo de los
avances de la tecnologia y consideraciones de seguridad nacional. Si existiera
alguna duda respecto a la actualizacion de estos criterios evaluados, debe
contactarse con la Entidad Autorizadora.
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3.6 PERIODICIDAD DE LAS INSPECCIONES

Con el fin de comprobar el cumplimiento de las obligaciones de los prestadores
autorizados, la Entidad Autorizadora ejercera la facultad inspectora sobre los
mismos y podra en cualquier momento, a tal efecto, requerir informacion y
ordenar visitas a sus instalaciones mediante funcionarios o peritos especialmente
contratados, de conformidad con el Reglamento y las regulaciones que se emitan
para el efecto.

La facultad inspectora comprende tanto inspeccion ordinaria como la
extraordinaria. La inspeccion ordinaria consiste en la facultad de practicar como
minimo una visita anual a las instalaciones del prestador autorizado de servicios
de certificacion, como asimismo requerir, en forma semestral o como se indique
en las regulaciones correspondientes, informacion sobre el desarrollo de la
actividad. La inspeccion extraordinaria sera practicada de oficio o por denuncia
motivada sobre la prestacion del servicio, ordenada por el Director Ejecutivo del
Registro mediante resolucion fundada.

3.7 CARACTERIZACION DEL EVALUADOR

El perfil minimo para ser evaluador de este requisito es un minimo de 3 anos de
experiencia laboral profesional, capacitado en la Ley, su Reglamento, esta Guia,
y en conceptos de seguridad, estandares, firma y certificacion electrénica.

Los requisitos relacionados a los Aspectos Legales y Comerciales seran evaluados
por un profesional con titulo de abogado y notario.

Los requisitos relacionados con Servicios Ofrecidos, Estandares, y Politicas y
Practicas del PSC, seran evaluados por un profesional con titulo de ingeniero en
sistemas o computacion, informatica, telecomunicaciones, electronica, o afin.

Ministerio de Economia de Guatemala v1.0 - 2009




Guia de Inspecciones Periédicas

4 INSPECCIONES PERIODICAS PARA VERIFICAR CUMPLIMIENTO DE PLANES
DE MEDIDAS CORRECTIVAS

4.1 REQUISITOS EVALUADOS

Cuando un PSC ha sido ingresado al registro de prestadores autorizados con
calificacion S (SUFICIENTE) en al menos uno de los requisitos exigidos, el plan de
medidas correctivas aprobado sera supervisado por profesionales del RPSC.

En dicho caso, el PSC evaluara los requisitos o subrequisitos con nota S en las
categorias evaluadas originalmente:

R1 Admisibilidad - Se refiere a la verificacion de la entrega de toda la
informacion solicitada para dar inicio al procedimiento de evaluacion del PSC.

R2 Aspectos Legales y Comerciales - Se refiere a la verificacion y validacion de
todos los aspectos relacionados con la documentacion legal y comercial
solicitada.

R3 Servicios Ofrecidos - Se refiere a la verificacion y validacion de todos los tipos
de servicios ofrecidos por el PSC, cuya autorizacion sera sometida a evaluacion
de la Entidad Autorizadora.

R4 Estandares - Se refiere a la verificacion del apego a estandares
internacionales que permiten determinar los niveles de seguridad logica, fisica y
de plataformas tecnologicas que dispone el PSC para prestar sus servicios, tanto
a nivel de autoridad de certificacion, como de autoridad de registro, data
center, etc., los cuales deben ser demostrados a través de certificados emitidos
por terceras partes independientes, reconocidas internacionalmente o
autorizadas en el pais para prestar dicho servicio por los organismos pertinentes.

R5 Politicas y Practicas del PSC - Se refiere a la verificacion y validacion de la
declaracion de practicas de certificacion y de la(s) politica(s) de certificado(s).

R6 Administracion del PSC - Se refiere a la verificacion y validacion de los
requisitos relacionados con la especificacion de las operaciones y gestion de
certificacion y registro, la asignacion de funciones y responsabilidades del
personal, los planes de entrenamiento, etc.

4.2 CUMPLIMIENTO DE REQUISITOS

El Prestador de Servicios de Certificacion debera demostrar el cumplimiento de
los requisitos pendientes en la forma y en los plazos establecidos y aprobados
para ello por la Entidad Autorizadora, comprobable por alguno de los siguientes
medios:
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1. Acompanando la actualizacion de los antecedentes presentados al momento
de su autorizacion, con destacando las modificaciones desde esa fecha al
momento de la inspeccion, o entre una inspeccion y la siguiente.

2. Presentando la documentacion e informacion adicional solicitada por la
Entidad Autorizadora durante el proceso de inspeccion, dentro de los plazos
establecidos en cada solicitud.

3. Permitiendo el libre acceso a los expertos nombrados por la Entidad
Autorizadora para la inspeccion.

4.3 ESQUEMA DE EVALUACION

La verificacion del cumplimiento de los requisitos se realizara en conformidad a
los siguientes elementos:

1. Revision de antecedentes.

2. Visitas a las instalaciones para verificar antecedentes, en los casos que sea
necesario.

3. Evaluacion de la informacion obtenida.

4. Elaboracion de informe.

4.4 ESCALA DE EVALUACION

Siendo la opcion de seguir un plan de medidas correctivas una medida
intermedia, se espera que su cumplimiento sea ajustado al plan salvo por
condiciones debidamente justificadas y aprobadas en su mérito por el RPSC. Por
ello, cada requisito que ha o debiera haber sufrido modificacion sera evaluado en
conformidad con la escala de evaluacion que dio origen a la autorizacion del PSC,
salvo por la eliminacion de la opcion intermedia S (SUFICIENTE).

Nota Interpretacion

C |Se asignara una calificacion C a cada uno de los requisitos
exigidos que el PSC CUMPLE totalmente segln lo convenido para
la fecha de la inspeccion en el plan de medidas correctivas.
Se asignara una calificacion | a cada uno de los requisitos
I exigidos en que:
e el PSC no cumple con el plan de medidas correctivas,
e se determina un apego INSUFICIENTE del requisito exigido
segln el plan de medidas correctivas.
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4.5 CARACTERIZACION DEL EVALUADOR

El perfil minimo para ser evaluador de este requisito es un minimo de 3 afnos de
experiencia laboral profesional, capacitado en la Ley, su Reglamento, esta Guia,
y en conceptos de seguridad, estandares, firma y certificacion electrénica.

Los requisitos relacionados a los Aspectos Legales y Comerciales seran evaluados
por un profesional con titulo de abogado y notario.

Los requisitos relacionados con Servicios Ofrecidos, Estandares, y Politicas y
Practicas del PSC, seran evaluados por un profesional con titulo de ingeniero en
sistemas o computacion, informatica, telecomunicaciones, electronica, o afin.

Ministerio de Economia de Guatemala v1.0 - 2009




Guia de Inspecciones Periédicas

5 RESUMEN DE LA EVALUACION

Finalmente, una vez realizada cualquiera de los tipos de evaluaciones descritas en
los puntos anteriores, se puede construir el siguiente resumen.

Requisitos y Subrequisitos Nota

R1 Admisibilidad

1. Entrega de documentacion solicitada.

2. Pago del costo de evaluacion.

3. Relacion con el PSC.

R2 Aspectos Legales y Comerciales

1. Identificacion completa del PSC

. Personalidad juridica

2
3. Domicilio

4, |doneidad de la administracion del PSC
5

. Capacidad econdmica

6. Declaracion de la importancia de la privacidad en su rol de
PSC.

7. Delegacion responsable de parte de la actividad del PSC.

R3 Servicios Ofrecidos

1. Conformidad de los certificados digitales con el estandar
ISO/IEC 9594-8

2. Contenido basico del certificado de firma electronica
avanzada emitido por el PSC

3. Lectura y reconocimiento del contenido minimo cuando
existen atributos adicionales en el certificado de firma
electronica avanzada emitido por el PSC

4. Reconocimiento de limites de uso del certificado de firma
electronica avanzada por terceros

5. Uso de clave puUblica autorizada

6. Algoritmos de firma

7. Largos de llaves

8. Funciones Hash

9. Seguridad del archivo y conservacion de comunicaciones
electronicas
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Requisitos y Subrequisitos Nota

10. Contenido minimo de la(s) lista(s) de certificados revocados
(CRL)

11. Existencia y contenido minimo del sitio de informacion
publica

R4 Estandares

1. Certificados para rol de Autoridad Certificadora

2. Certificados para rol de autoridad de registro

3. Certificados para rol de autoridad de estampado cronoldgico

4. Certificados para rol de almacenamiento de comunicaciones
electronicas

R5 Politicas y Practicas de Certificacion

1. Contenido de la politica de certificado (CP)

2. Contenido de la Declaracion de Practicas de Certificacion
(CPS)

3. Consistencia entre la CPS y la(s) CP(s)

R6 Administracion del PSC

1. Modelo de operacion: de la autoridad certificadora, de la
autoridad de registro, del data center, y de la autoridad de
estampado cronolodgico

2. Manual de operacién de la Autoridad Certificadora

3. Manual de operacion de la Autoridad de Registro

4. Gestion del personal critico

5. Gestion del oficial de seguridad (OS)

Realizada la evaluacion, la Entidad Autorizadora queda en condicion de
pronunciarse sobre el cumplimiento de los requisitos y obligaciones necesarias
para mantenerse en el registro de PSC autorizados.

Si el PSC tiene calificaciones individuales C (CUMPLE) para todos los requisitos
evaluados, puede declararse que mantiene su autorizacion.

Si el PSC tiene alguna calificacion | (INSUFICIENTE) para alguno de los requisitos
evaluados, la Entidad Autorizadora procedera a iniciar su remocion del registro.
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