Registro de Prestadores de Servicios de Certificacion
Ministerio de Economia

SOLICITUD DE AUTORIZACION E INSPECCION DE LOS PRESTADORES
DE SERVICIOS DE CERTIFICACION

La autorizacion es el procedimiento en virtud del cual el prestador de servicios
de certificacion demuestra a la Entidad Autorizadora que cuenta con las
instalaciones, sistemas, programas informaticos y los recursos humanos
necesarios para otorgar los certificados en los términos que se establecen en la
Ley y su Reglamento, permitiendo su inscripcion en el Registro de Prestadores de
Servicios de Certificacion.

El procedimiento de autorizacion se iniciard mediante solicitud ante la Entidad
Autorizadora, en formato de carta membretada con los datos de la empresa
interesada, y con firma y sello del representante legal.

A ella se debera acompafnar los antecedentes especificados en la Guia de
Acreditacién, con excepcion de la pdliza de seguro.

Los requisitos que seran evaluados se enmarcan dentro de la siguiente
clasificacion:

R1 Admisibilidad - Se refiere a la verificacion de la entrega de toda la
informacidn solicitada para dar inicio al procedimiento de evaluacion del PSC.

R2 Aspectos Legales y Comerciales - Se refiere a la verificacion y validacion de
todos los aspectos relacionados con la documentacion legal y comercial
solicitada.

R3 Servicios Ofrecidos - Se refiere a la verificacion y validacion de todos los
tipos de servicios ofrecidos por el PSC, que deban ser autorizados.

R4 Estandares - Se refiere a la verificacion del apego a estandares
internacionales que permiten determinar los niveles de seguridad ldgica, fisica y
de plataformas tecnoldgicas que dispone el PSC para prestar sus servicios, tanto
a nivel de autoridad de certificacion, como de autoridad de registro, data
center, etc.

R5 Politicas y Practicas del PSC - Se refiere a la verificacion y validacion de la
declaracion de practicas de certificacion y de la(s) politica(s) de certificado(s).

R6 Administracion del PSC - Se refiere a la verificacion y validacion de los
requisitos relacionados con la especificacion de las operaciones y gestion de
certificacion y registro, la asignacion de funciones y responsabilidades del
personal, los planes de entrenamiento, etc.
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A continuacién una guia para verificar que los antecedentes entregados junto a la

solicitud estén completos.

Nombre o razén social:

Nombre representante legal:

Fecha de solicitud: / /
item Documentacion Solicitada Requisito Tipo de vIX Observacion
documentacion
1 |Nombre o razon social RLyR2 |Carta
2 |Copia autenticada por un Notario de la  |[R1yR2 |copia
constancia de actualizacion al Registro autenticada
Tributario Unificado (RTU) por un
Notario
3 [Nombre del o los representantes legales [R1yR2 |carta
4 |Parael o los representantes legales de la[R1y R2 (constancias
empresa y administradores que posean
titulo profesional, entregar constancia
del (los) colegio(s) profesional(es) que
sefiale que ninguno ha sido suspendido
en el ejercicio de su profesién por falta
grave contra la ética, y que ninguno ha
sido excluido de ellos
5 |Antecedentes comerciales, penales y R1YR2 |pocumentos
policiacos del o los representantes
legales y de los administradores
6 |Documentos de Identificacion del o los |R1yR2 Copia
representantes legales autenticada
por un
Notario de
los
documentos
7 |Domicilio social, domicilio fiscal y R1yR2 |carta con los
domicilios comerciales, mas una datos y
declaracion indicando el domicilio para declaracion
recibir las notificaciones, en papel firmada y
membretado a nombre de la empresa, sellada
con firmay sello de alguno de los
representantes legales de la empresa
g |Direccion de dominio electronicode la  [R1yR2 (carta
empresa
g |Direccion de correo electrdnico del R1YR2 |carta
representante legal (al menos de uno)
10 [Numero telefénico R1YR2 |carta
11 |Carta membretada con los datos de la  [RLyR2 |carta
empresa interesada, con la declaracién
expresa del representante legal
aceptando el correo electrénico como
forma de comunicacion, mas su firmay
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item Documentacién Solicitada Requisito Tipo de v/IX Observacion
documentacién
sello.

12 |Comprobante de depésito de pago a R1yR2 Deposito
nombre del Registro de Prestadores de monetario
Servicios de Certificacion. original

13 |Definicion de un procedimiento interno [R1y R2  |[pgcumento
del PSC previsto para asegurar el acceso
a los auditores designados por el RPSC.

14 |Copia de todos los contratos de servicios [RLy R2  |contratos
externalizados relevantes y sensibles en 0
la operaciodn del sistema, si los hay.

Si no los hay, entregar una declaracién Carta de )
por escrito, firmada por el representante Declaracion
legal, indicando que no existen servicios

relevantes y sensibles en la operacion

del sistema que estén externalizados.

15 |Escritura de constitucion de la sociedad |R1yR2 |copia
con extractos debidamente inscritos y autenticada
publicados, incluyendo la vigencia. por notario

16 |Poderes de él o los representantes R1yR2 |poderes
legales de la entidad solicitante

17 |Copia autenticada por un Notario del R1yR2 |constancia
Carnet de Identificacion Tributaria (NIT)

18 |Politica de privacidad del PSC R1YR2 |copia

19 |Patente de comercio y de sociedad de la [R1y R2  |copia
entidad autenticada

por un
Notario de
ambos

20 |Para empresas con historial comercial, |R1YyR2 |gzlances
entrega de los ultimos 3 balances 0
auditados de la Persona Juridica del PSC. B
Para empresas nuevas, declaracién Declaracion
patrimonial de la entidad solicitante. patrimonial

21 |Eiemplos de todos los tipos de servicios |r1y R3 |Certificados
ofrecidos por el PSC (formato

.cer)
0
Evidencia

2o |Certificado de firma electronicade la  |R1yR3 |certificado
Autoridad Certificadora emisora, con la en formato
cual se firmara como raiz, en formato cer
binario

23 |Lista(s) tipo de certificados revocados|ry yR3 [CRL en
vigente(s) (CRL) formato .crl

24 |Descripcién del sitio de acceso publico|r1 y R3  |URL
via web, que contenga al menos: v
Direccién URL del sitio Web, descripcion

Documento

de la tecnologia usada para prestar los
servicios antes declarados, tipo de
conectividad usada, niveles y formas de
accesibilidad ofrecidas, medidas de
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item Documentacién Solicitada Requisito Tipo de v/IX Observacion
documentacién
seguridad;

o5 |Descripcion del modelo de confianza|R1y R3 |pgcumento
utilizado por el PSC para lograr el
objetivo o, alternativamente, Ila
Declaracion de Préacticas de
Certificacion, si contiene dicho punto

26 |Manual técnico de los dispositivos R1yR3 |pocumento
seguros de firma electrénica ofrecidos
y/o0 utilizados

27 |Para la operacion en el rol de Autoridad |r1 y R4 |Original y
Certificadora, y para la Autoridad de copia
Sellado de Tiempo. autenticada
Uno de los siguientes: por Notario

e ISO/IEC 27001 del

e WebTrust certificado
O la respectiva normal guatemalteca que
la homologue.

28 |Para la verificacion del registro pablico |R1y R4 |copia de

en linea (OCSP). informe de
e RFC 2560 X.509 auditor
O la respectiva normal guatemalteca que independien-
la homologue. te de
implementa-
ci6n de OCSP
29 |Para el hardware criptografico de la raiz[R1y R4 |copia
de la Autoridad Certificadora, y para la autenticada
Autoridad de Sellado de Tiempo. por Notario
Uno de los siguientes: del
(] FIPS PUB 140-1 Nivel 3. certificado
e FIPS PUB 140-2 Nivel 3.

O la respectiva norma guatemalteca que

la homologue.

30 [Para la operacion de la Autoridad de|R1yR4 |copia
Registro, y de todas las delegadas que autenticada
existan en ese rol. por Notario

del
Medida transitoria: certificado
e SO 9001, consignando apego al
estandar ISO/IEC 27001 .
A partir de
A partir del 31 de marzo de 2014: 2011, copia
e 1SO 9001 autentlcaQa
e ISO/IEC 27001 por Notario
O las respectivas normas guatemaltecas de a.”?bos
que las homologuen, respectivamente. certificados

31 [Para la prestacion del servicio delR1yR4 |copia
estampado cronologico (time-stamping). autenticada

e ISO/IEC 27001, consignando por Notario
apego a los dos siguientes: ETSI del
TS 102 023 Con uso del algoritmo certificado

de hash SHA-1 con RSA y largos
de llave de al menos 2048 bits
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item Documentacién Solicitada Requisito Tipo de v/IX Observacion
documentacién
con RSA. Apego a ISO/IEC 18014-
1. Apego a RFC 3161.
O las respectivas normas guatemaltecas
que las homologuen, respectivamente.

32 |Para el dispositivo en el cual selRl1yR4 |copia
entregaran los certificados y datos autenticada
privados de firma electronica ofrecidos por Notario
por el PSC a sus clientes. del
Uno de los siguientes: certificado

e FIPS PUB 140-1 Nivel 2 6 3.

e FIPS PUB 140-2 Nivel 2 6 3.
O la respectiva norma guatemalteca que
la homologue.

33 |Para la operacion del Data Center,R1yR4 |copia
cuando se ofrezca la prestacion de autenticada
servicios de  almacenamiento  de por Notario
comunicaciones electrénicas y otro tipo del
de documentos electronicos. certificado

e ISO/IEC 27001 consignando el
apego del Data Center al
estandar TIA-942, en TIER Ill 0
TIER IV.

O las respectivas normas guatemaltecas
que las homologuen respectivamente.

34 |Declaracion de Practicas de Certificacion|ry y R5  |Documento
(CPS) del prestador de servicios de
certificacion

35 |Politica de Certificado (CP) para todos|r1, R3y |Documento
los tipos de servicios ofrecidos, en|gg
cuanto tengan variaciones respecto de la
politica de certificado mas general

36 [Manual de operacion de la autoridad|r] yR6 |Documento
certificadora

37 |Manual de operacién de la autoridad de|r1 y R6 |Documento
estampado cronolégico

38 [Manual de operacion de la autoridad de|r1 y R6  |Documento
registro

39 |Manual de operacion del data center R1yR6 |Documento

40 |Perfiles de los cargos que manejan|rlyR6 |Documentos
informacion o sistemas sensibles

41 |Curriculos de las personas que ocupan R1yR6 |Documentos
los cargos y funciones sensibles

42 |Procedimientos de seguridad aplicados|r1 y R6 |Documento
en la contratacién y seguimiento de los
antecedentes comerciales, penales y
policiacos del personal de la empresa

43 |Respecto del Oficial de Seguridad,|r1yR6 |Evidencias
entregar curriculo que incluya, como
minimo, dos 2) referencias
profesionales y wuna (1) referencia

personal; mas copia autenticada ante

Valido desde: Julio 13 de 2009

Lista de Chequeo de Antecedentes de Postulacion



Registro de Prestadores de Servicios de Certificacion

Ministerio de Economia

item Documentacién Solicitada Requisito Tipo de v/IX Observacion
documentacion
Notario de los certificados que acrediten
el perfil profesional del Oficial de
Seguridad emitidos por entidades
reconocidas u homologadas por las
autoridades respectivas, y por referentes
de la industria para el caso de las
certificaciones técnicas.
44 |Respecto del Oficial de Seguridad, incluir|r1 y Re  |Evidencias
la evidencia que permita verificar su
entrenamiento en  los  siguientes
conceptos:
1. Précticas de Gestion de la Seguridad
2. Arquitectura y Modelos de Seguridad
3. Sistemas y Metodologia de Control
de Acceso
4. Seguridad en el Desarrollo de
Aplicaciones y Sistemas
5. Seguridad de las Operaciones
6. Criptografia
7. Seguridad Fisica
8. Seguridad en Internet, Redes vy
Telecomunicaciones
9. Recuperacion ante Desastres y
Planificacion de la Continuidad del
Negocio
10. Leyes, investigaciones y Etica
45 |Respecto del Oficial de Seguridad, incluir|r1 y R6  |Firma del
evidencia que permita verificar su codigo de
adhesion al Codigo de Etica de la ISC2 ética de 1SC2

(http://www.isc2.0rg).

Declaracion para ingreso de la solicitud

Yo,

, como representante legal de
la entidad antes individualizada, declaro que la informacion y documentacién
entregadas junto a este documento son fidedignas, y representan la forma de
operacion que tengo a bien poner a evaluacion del Registro de Prestadores de

Servicios de Certificacion adscrito al Ministerio de Economia.

Firma:

Fecha:

/ /
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