Su & v | Ministerio de
E * Economia
. § ?' Viceministerio de

Asuntos Registrales

Iy

]
_’.
o o o B

“La Firma Electronica Avanzada y su
impacto en Guatemala”

REVISTA DEL:

FIRMA ELECTRONICA AVANZADA

REGISTRO DE PRESTADORES
DE SERVICIOS DE CERTIFICACION

© RPSC

Edicion 2025



La transformacion digital ha marcado
un antes y un después en la manera en
que se gestionan los procesos legales,
comerciales y administrativos en
Guatemala. En este contexto, la firma
electrénica avanzada surge como una
herramienta esencial que otorga
certeza juridica, eficiencia y seguridad
a los documentos electrénicos, ademas
que posee la misma validez que la
firma manuscrita de acuerdo a la Ley
para el Reconocimiento de las
comunicaciones y firmas electrdnicas,
Decreto 47-2008. En paralelo, el
Registro de Prestadores de Servicios
de Certificacion (RPSC) juega un rol
determinante en este proceso, al ser la
entidad responsable de autorizar,
auditar y supervisar a quienes ofrecen
los servicios relacionados con la firma
electrénica avanzada. Este registro,
creado el 19 de junio de 2009, no solo
asegura la correcta prestacion de
dichos servicios, sino que también se
constituye en un pilar para fortalecer la
confianza en las transacciones
electrénicas, promoviendo una
Guatemala mas conectada y moderna.

La sociedad vive dentro de un mundo
que no se detiene ante paradigmas que

pueden provocar el estancamiento
tecnolégico, hoy en dia tanto las
comunicaciones y las firmas

electréonicas, no se circunscriben
especificamente al ambito mercantil,
puesto que la certeza legal, hace que la
firma electrénica avanzada sea una
herramienta que puede ser utilizada en
diferentes ambitos como el financiero,
administrativo, comercial, institucional,
publico entre otros. Respecto de la fe
publica los profesionales del Derecho
que autorizan documentos y hacen
constar hechos, pueden estar seguros
que esta herramienta tecnolégica es un
medio agil, eficaz y seguro (puesto que
no ha sido vulnerada en ningun pais del
mundo) que ofrece una total certeza y
seguridad juridica en los documentos en
el que se inserte la misma.

La firma electronica avanzada sustituye
el uso de papel y de impresiones puesto
que se valida en linea y de forma
automatizada, contribuyendo de esta
forma al medio ambiente.

Skarlette Anthone
Directora Ejecutiva del RPSC 2




INTRODUCCION

El RPSC, fue fundado en el afio 2009, es una entidad adscrita al
Ministerio de Economia, cuyas competencias se rigen por lo dispuesto
en la “Ley para el Reconocimiento de las Comunicaciones y

Firmas Electrénicas, Decreto 47-2008 del Congreso de la Republica de

Guatemala; el

Gubernativo 109-2010".

Reglamento de dicha norma ordinaria,
Gubernativo 135-2009, y su Arancel,

Acuerdo

contenido en el Acuerdo

En dicho enfoque el RPSC, se ocupa
de autorizar y supervisar a los
prestadores de servicios de
certificacion, y que cumplan con
estandares novedosos de
identificacion virtual, de quienes
requieran certificados de firma
electronica avanzada, asimismo que
la informaciéon aportada por los
solicitantes se maneje con absoluta
confidencialidad y que la entrega de
los referidos certificados, se realice

El Registro de Prestadores de
Servicios de Certificaciéon, en el
marco de las atribuciones que le
otorga la ley, busca que tanto los
entes estatales, como la iniciativa
privada, consoliden sus procesos
con la seguridad y certeza juridica
que provee la firma electrénica
avanzada, y que la misma también
sea utilizada, con la confianza de
que sus beneficios son mayores
frente a nuestra firma manuscrita,
ademas de contribuir al ambiente.

Agilizando y simplificando los
tramites.

Con el propésito de mantenerte informado sobre esta importante
herramienta tecnoldgica y las actividades que realiza el Registro de
Prestadores de Servicios de Certificaciéon -RPSC- te invitamos a que
continues actualizandote con nuestra revista edicion especial 2025.

por medios seguros.
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BENEFICIOS DE LA

FIRMA ELECTRONICA
AVANZADA

O Autorizacion de Procesos

0 Incrementa la productividad

Seguridad e integridad
de la informacién

0 Contribuye al ambiente

Resguardo de informacién
electrénica con validez legal

O Reduce la burocracia

Incrementa la transparencia
en las operaciones

Pilar fundamental en el
Gobierno Electrénico

0 Disponible 24/7

Implementa cadena
de servicios

Ministerio de
Economia

Viceministerio de
Asuntos Registrales




Espacio Académico

Firma electrdnica simple y firma electrénica avanzada se diferencian
principalmente en el nivel de seguridad, autenticidad y validez legal que
ofrecen.

Firma Electrénica Simple Firma Electrénica Avanzada

« Definicién: Es un conjunto de datos que ¢ Definicion: Es un tipo de firma electronica que

o Menor nivel de seguridad: La firma
electrénica simple generalmente
utiliza métodos menos sofisticados,
como un PIN, una contrasefia 0 un
simple clic en un botéon de
"Aceptar".

o Autenticacion basica: No hay un

proceso riguroso de verificacion de
la identidad del firmante.
Validez legal: En muchos paises,
tiene validez legal en ciertos
contextos, pero no siempre se
considera suficiente para
documentos con implicaciones
legales mas grandes o contratos de
alto valor.

sofisticadas, como certificados digitales, claves
criptogréficas y dispositivos seguros de
creacion de firmas (como tarjetas inteligentes o
tokens USB).

Autenticacion mas fuerte: La identidad del
firmante esta vinculada a un certificado digital
emitido por una Autoridad de Certificacion (AC)
confiable, que verifica su identidad.

No repudio: La firma electrénica avanzada
asegura que el firmante no pueda negar la
autenticidad de su firma.

Integridad del documento: Cualquier alteracion
del documento después de la firma hace que
esta pierda su validez.

Validez legal: En muchos paises, tiene la
misma validez que una firma manuscrita,
especialmente en contextos legales o
comerciales donde la seguridad y la certeza de
la identidad son criticas.
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Ejemplos de firma-electednica Simple vrs. firma
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Firma electrénica simple

« Aceptar condiciones en una web: Cuando te registras en un sitio
web o realizas una compra en linea, generalmente tienes que
aceptar los términos y condiciones. La accion de hacer clic en un
boton de "Aceptar” es una forma de firma electronica simple.

« Plataformas de pagos en linea: Servicios como PayPal o algunas
apps de pago permiten realizar transacciones con un solo clic, que
es una firma electrénica simple, ya que autentican al usuario con
una contrasefia o un PIN.

o Correo electrénico: Si alguien firma un correo electronico
diciendo "Firma: [Nombre]", se podria considerar como una firma
electrénica simple en algunos contextos.

» PIN: El PIN que colocas en el cajero automatico.

Firma electrénica avanzada

« Firmas en transacciones bancarias de alto valor: Los bancos
requieren firmas electrénicas avanzadas para transacciones de alto
valor, como la firma de hipotecas o préstamos.

 Firma de un contrato laboral: En muchos paises, para firmar un
contrato laboral de manera electronica, se requiere usar un certificado
digital emitido por una autoridad de certificacion confiable. El firmante
utiliza su clave privada para firmar el documento, lo que garantiza que
solo él pueda haberlo firmado.

» Contratos electrénicos: El documento firmado electronicamente goza
de eficacia probatoria plena, ya que su validez no depende del soporte
material, sino de la fiabilidad del método utilizado para su creacion y
conservacion. Este principio permite que los contratos electronicos se
presenten ante tribunales, entidades privadas o cualquier instancia
administrativa con el mismo peso juridico que un documento fisico
debidamente suscrito.
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costos y tiempos
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Conferencias y Capacitaciones

Este afio impartimos conferencias al interior
del pais con el apoyo de la USAC.

El éxito de estas conferencias radica en su
capacidad para conectar a profesionales de
diversas areas, estudiantes y académicos con un
tema de gran relevancia en la actualidad. La
firma electronica avanzada es un tema
transversal que afecta tanto a sectores publicos
como privados, desde el ambito juridico hasta el
tecnolégico, pasando por el empresarial y el
gubernamental. De esta forma, la capacitacion
brindada en estos eventos es una excelente

oportunidad para fortalecer las competencias de
los profesionales guatemaltecos en un tema que
esta transformando la manera en que

El interactuamos con la tecnologia y los
CAPACITACION SOBRE FIRMA documentos legales.

ELECTRONICA AVANZADA ASPECTOS i
LEGALES Y TECNICOS El Programa de Cursos Libres de Ila

Universidad de San Carlos continda
demostrando su compromiso con la formacién de
calidad, al ofrecer espacios de aprendizaje que
responden a las necesidades actuales del
mercado laboral y la sociedad. La participacion
activa de los méas de 650 asistentes es testimonio
de la creciente demanda de conocimientos en
areas clave como la firma electréonica
avanzada, un tema que promete seguir ganando
relevancia a medida que la digitalizacién de
procesos en Guatemala y el mundo continue
acelerandose.

Este ciclo de conferencias, sin duda, representa
'“a'i-_“’_ﬂi" ”,” Il un paso significativo en la formacién de una
‘ ' sociedad digitalmente competente y segura,
preparada para afrontar los desafios que la
tecnologia y el derecho presentan en el entorno
globalizado de hoy. 8




Conferencias y Capacitaciones

Capacitacion Integral en la Escuela de
Estudios Judiciales:

Fortaleciendo al Personal del Sector Judicial en
Guatemala con el uso de la firma electrénica
avanzada.

En el marco de la constante evolucion del
sistema judicial guatemalteco, esta
capacitacion fue dirigida a su personal técnico,
administrativo, auxiliares judiciales y
funcionarios judiciales, disefiada para cubrir
una amplia gama de competencias esenciales,
que tuvo como objetivo mejorar los procesos
internos vy proporcionar herramientas
actualizadas_a quienes desempefian funciones
clave dentro del sistema judicial.

La diversidad de perfiles profesionales
presentes en la capacitacion fue uno de los
aspectos que mas destaco en el proceso.

Una Jornada de tres dias consecutivos, marco
un hito importante en el proceso de
modernizacién y fortalecimiento del sistema
judicial guatemalteco. Al capacitar a todos los
actores involucrados en el proceso judicial, se
contribuye a la creacion de un sistema judicial
mas eficiente, accesible y transparente, que
responde mejor a las necesidades de la
ciudadania y a los retos de la modernidad. Este
tipo de iniciativas reflejan el compromiso con la
mejora continua de la justicia en Guatemala,
asegurando que el pais esté preparado para
enfrentar los desafios del futuro.

LCDA. SKARLETTE ANTHONE
DIRECTORA EJECUTIVA RPSC

CAPACITACION A LA ESCUELA DE
ESTUDIOS JUDICIALES

i Para persogal tecnicoy administrativor
t —

DA 2-DE CAPACITACIGN A LA
ESCUELA DE ESTUDIOS JUDICIALES

DiA 3 DECAPACITACIONE
ESCUELA DE ESTUDIOS JUDICIALES

Dirigida a funcionarios judiciales.
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Guatemala y Costa Rica homologan firmas
electrdénicas para facilitar
tramites digitales entre ambos paises

La Ministra de economia, Gabriela Garcia y la Ministra de Ciencia
Innovacion, Tecnologia y Telecomunicaciones de Costa Rica, Paula
Bogantes, firmaron un acuerdo complementario sobre cooperacion en la
homologacion de la firma electronica avanzada y la firma digital
certificada permitiendo el reconocimiento mutuo de la misma entre ambas
naciones, esto significa que ambas firmas tendran la misma validez.

La implementacion de estos sistemas digitales ha modernizado la gestion
de documentos internacionales, evitando viajar de un pais a otro para
realizar tramites presenciales. Ahora los usuarios pueden realizar
gestiones en linea de forma mas rapida, reduciendo tiempos de espera y
el uso de papel, ademas esta transformacion genera un impacto
economico positivo al ahorrar recursos y permitir que se destinen
actividades de mayor valor

Para las empresas esto significa contratos comerciales mas agiles entre
Guatemala y Costa Rica negocios mas eficientes reduccion de cosas
operativos y mayor cooperatividad en el mercado regional.

Este Acuerdo convierte a Guatemala y Costa Rica en pioneros de la region
en facilitar la vida digital de sus ciudadanos. Este acuerdo no solo mejora
la vida de los Guatemaltecos y Costarricenses, sino que sienta las bases
para que otros paises centroamericanos se sumen a esta iniciativa digital.



Congreso Firma Electrénica Avanzada
2025

Guatemala consolida

su liderazgo digital
con el Congreso de
Firma Electrénica
Avanzada 2025

©)

El Ministerio de Economia, a través del Registro de Prestadores de Servicios de
Certificacion (RPSC) del Viceministerio de Asuntos Registrales, celebré con éxito el
Congreso de Firma Electronica Avanzada 2025, un evento clave que reuni6 a expertos
de Costa Rica, Republica Dominicana, Ecuador y Espafia, junto a representantes del
sector publico y privado. El objetivo del mismo, es impulsar la confianza y seguridad
en la era digital, fortaleciendo a Guatemala como un referente en innovacion
tecnolégica y certificacion digital en la region.

Durante las jornadas, se destac6 que la Firma Electronica Avanzada, permite
identificar al firmante de forma Unica, garantizar la integridad de los documentos y
proteger las comunicaciones electronicas contra cualquier alteracion. Ademas,
promueve procesos mas agiles, economicos y sostenibles, reduciendo el uso del papel
y favoreciendo el cuidado del medio ambiente.

“Este congreso es un llamado a la colaboracién, Estanos convencidos de que, para
consolidar un ecosistema robusto, es indispensable el compromiso de todos:
entidades publicas y privadas, academia y prestadores de servicios de certificacion. La
Firma Electronica Avanzada es un pilar fundamental en este proceso, nuestra labor es
garantizar que la regulacion continte siendo un facilitador de la innovacion”

El encuentro reafiirmé el compromiso de Guatemala con la modernizacion y
transformacion digital, posicionando a la firma electrénica avanzada como un motor
estratégico para el desarrollo econémico, la competitividad y la seguridad juridica en el
entorno digital.
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¢Quieres una capacitacion?
Solicitala y lo planificamos
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