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Objeto

El presente documento tiene por objeto regular las condiciones y requisitos minimos aplicables a la
verificacion de la identidad, asi como de los atributos especificos, de la persona solicitante de un
certificado digital de firma electrénica avanzada, mediante métodos de identificacién virtual que
aporten una seguridad equivalente en términos de fiabilidad a la presencia fisica.

1. Ambito de aplicacién

Estos requisitos se aplicardan a los Prestadores de Servicios de Certificacion autorizados por el
Registro de Prestadores de Servicios de Certificacién.

2. Modalidades de la identificacion virtual

El proceso de identificacidn se podra realizar de las siguientes formas:

a. De forma asistida, con la intervencién sincrona de un operador del Prestador de Servicios
de Certificacion (en adelante, operadores u operadores del Prestador de Servicios de
Certificacion, indistintamente).

b. De forma no asistida, con la intervencién asincrona del mencionado operador.

3. Evaluacion de la conformidad

a. El cumplimiento de los requisitos debera ser confirmado por el Registro de Prestadores de
Servicios de Certificacidn durante el proceso de auditoria.

b. ElPrestador de Servicios de Certificacion deberd haber sido auditado, con cardcter previo a
su ofrecimiento al publico.

c. El Registro de Prestadores de Servicios de Certificacion podra requerir al prestador,
documentacién e informacién adicionales sobre cualquier aspecto de la solucidon de
identificacion virtual, con cardcter previo o posterior a su implantacion.

4. Requisitos generales de seguridad

El Prestador de Servicios de Certificacion:
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a. Dispondrdy realizard analisis de riesgos especificos a la identificacion virtual que se revisard
al menos una vez al afo, y en particular cuando se produzca un cambio en la prestacion del
servicio, que pudiera influir en el perfil de riesgo del procedimiento de identificacién.

b. Adoptara medidas técnicas y organizativas adicionales a las indicadas en este documento
cuando el resultado del andlisis de riesgos efectuado asi lo requiera. Dentro de las posibles
medidas a adoptar, el prestador de servicios de certificacion podra considerar la validacion
de datos de identidad, nimero de documento de identificacion, fotografia del documento
u otros datos del solicitante a través de servicios de consulta con registros fiables cuando
estos estuviesen disponibles.

c. Evaluard y documentara las caracteristicas de seguridad del conjunto del sistema,
incluyendo todos los elementos sustantivos de la plataforma de identificacion, los canales
de comunicacidn y la generacién y conservacién de evidencias producidas durante el
proceso de identificacion.

d. Utilizara un sistema de identificacion virtual de acuerdo con los requisitos minimos de
seguridad establecidos en esta guia.

e. Notificard inmediatamente al Registro de Prestadores de Servicios de Certificacion cualquier
violacién de la seguridad o pérdida de integridad que tenga impacto en el servicio.

f. Tomara medidas para reducir el riesgo de que la identidad del solicitante no coincida con la
identidad reclamada.

g. Basado en el grado de fiabilidad aportado por el sistema implementado y el
correspondiente analisis de riesgos debera valorar el nivel de exposicion a fallos y ataques
que corresponda, estableciendo el procedimiento y criterios que debe seguir el operador
para decidir sobre la aprobacion de la solicitud de emisidn del certificado.

En cualquiera de los casos de identificacion asistida y no asistida, el operador debera basar su
decisién de aprobacién o denegacién de la solicitud de emision del certificado en la verificacion de
todas las evidencias recabadas en el proceso de identificacion.

5. Requisitos del personal y plan de formacién

a. El personal encargado de la verificacidon virtual de la identidad del solicitante de un
certificado de firma electrénica avanzada:

a.1 Contard con formacidn especifica sobre las caracteristicas del método de identificacion,
sus procedimientos, métodos de prueba y métodos comunes de falsificacion, con el fin
de asegurar que dispone de la capacitacion suficiente para detectar potenciales fraudes
en el proceso de identificacion.
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a.2 Contard con formacion sobre la legislacion vigente en materia de servicios de
certificacidn.

b. ElPrestador de Servicios de Certificacidon dispondrd de un plan de formacién que se revisara,
como minimo, anualmente en lo relativo a sus contenidos y eficacia.

6. Requisitos de los documentos de identidad utilizados en el proceso de identificacién

La identidad del solicitante se acreditara mediante el Documento Personal de Identificacion,
pasaporte u otros medios admitidos en derecho.

7. Requisitos del proceso de identificacion

a. Seinformara al solicitante, de manera clara y comprensible, de los términos y condiciones
del proceso de identificacién virtual, asi como de las recomendaciones de seguridad
aplicables.

b. Se recabard el consentimiento expreso del solicitante, incluyendo el consentimiento a la
grabacion del proceso de identificacién y recopilacion de datos.

c. El proceso de identificacién no se considerara valido cuando concurra alguna de las
circunstancias siguientes:

c.1 existan indicios de falsedad o manipulacién del documento de identificacién;

c.2 existan indicios de falta de correspondencia entre el titular del documento y el
solicitante;

c.3 las condiciones de la comunicacion impidan o dificulten verificar la autenticidad e
integridad del documento de identificacidn y la correspondencia entre el titular del
documento y el solicitante;

c.4 existan indicios de uso de archivos pregrabados;

c.5 existan indicios de que para la transmisién de video no se ha utilizado un Unico
dispositivo.

d. Si el proceso de identificacidon se realiza de forma asistida, el prestador dispondra de un
procedimiento para llevar a cabo la entrevista de identificacidn del solicitante del certificado
y una guia de didlogo para los operadores.
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e. Siel proceso de identificacion se realiza de forma no asistida, un operador del Prestador de
Servicios de Certificacidn supervisara posteriormente el proceso de identificacién grabado
y comprobarad las evidencias e imdgenes generadas por el sistema para aceptar o rechazar
la validez del proceso de identificacidn.

8. Requisitos para la verificacion de la identidad del solicitante, sus atributos y del documento de
identificacion

a. Se verificard por parte del operador, las evidencias del documento de identificacidn, la
vigencia, la integridad fisica del documento de identificacion utilizado y la correspondencia
del titular del documento con el solicitante.

b. Se enviara al solicitante un cédigo Unico, aleatorio e impredecible, de un solo uso generado
al efecto. El cédigo constara de un minimo de 6 caracteres (OTP) o sistema con entropia
equivalente. El solicitante deberd introducirlo durante el proceso de identificacién o de
emision del certificado digital.

c. Setomaran las medidas adecuadas para detectar una posible manipulacién de laimagen de
video, del documento de identificacién o del solicitante. Para ello se implantardn las
medidas siguientes:

c.1 En el caso de la identificacidn virtual asistida:

e Medidas organizativas que hagan patente dicha manipulacion a través de la
interaccion con el documento de identificacidn utilizado y con el solicitante,
segln las indicaciones del operador, a través de interacciones y actuaciones
fisicas que figuraran en un protocolo que incluird acciones tanto comunes
como aleatorias y diferenciadas.

c.2 En el caso de la identificacion virtual no asistida:

e El sistema requerird al solicitante la realizacidon activa de interacciones y
actuaciones fisicas.

d. Comprobacidon de los atributos de representacién de acuerdo con las practicas de
certificacion del Prestador de Servicios de Certificacion conforme con la legislacion
aplicable.

9. Requisitos de la grabacidn en video y de su conservacion

a. El proceso de identificacién debera ser grabado en video.
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b. Se conservard una copia de la grabacion en video de la informacién correspondiente a la
identificacion, y en particular el reconocimiento éptico de caracteres (OCR), Documento de
identificacion, prueba de vida y biometria facial, durante un periodo minimo de 10 afios
desde la extincion de la vigencia del certificado obtenido por este medio.

c. Se conservardn, por el mismo periodo de tiempo, fotos u otra informacién del solicitante y
del documento de identificacién utilizado, en las que serdn claramente reconocibles tanto
la persona como el anverso y el reverso del documento de identificacién.

d. La grabaciéon en video y las imagenes obtenidas durante el procedimiento de identificacion

reunirdn las condiciones de calidad y nitidez suficientes para garantizar su uso en
investigaciones o analisis posteriores.

10. Requisitos minimos de seguridad del sistema de identificacion virtual
a. Proceso de identificacion.

Se garantizara que:

a.1 Se realiza desde un Unico dispositivo.
a.2 Se ejecuta en tiempo real.
a.3 Se detecta la utilizacién de archivos pregrabados.

a.4 En el caso de que la calidad de la imagen y el sonido no permita la identificacion
inequivoca no generara una identificacion positiva.

b. Identificacion del solicitante de certificado digital de firma electrdnica avanzada.
b.1 Comprobacion de la correspondencia del titular del documento con el solicitante:

b.1.1 Si es asistido, el sistema permitirda al operador analizar las caracteristicas
biométricas del solicitante y la correspondencia de la informacién incluida en el
documento de identificacidon con la instantdanea o imagen del solicitante.

b.1.2 Si es no asistido, el sistema biométrico debera realizar una comparacién entre la
imagen captada y el documento de identidad, proveyendo automaticamente un
score o puntuacién sobre el grado de similitud entre los mismos.
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c. Prueba de vida.

c.1 Si es asistido, el sistema permitird al operador comprobar que la persona esta viva
utilizando un procedimiento para llevar a cabo la entrevista de identificacion del
solicitante del certificado y una guia de didlogo para los operadores, que incluya
preguntas aleatorias y dindmicas.

c.2 Si es no asistido, la solucidon debe establecer medidas técnicas para detectar que la
persona estd viva a través de los movimientos de los rasgos faciales y el movimiento del
solicitante.

d. Validacion de los documentos de identificacion.

El sistema debe ser capaz de permitir validar la informacidn siguiente:

d.1 Autenticidad.

d.1.1 Caracteristicas del documento: tamafio, patrdn, disefio, espaciado entre caracteres
y tipografia del documento.

d.1.2 Siempre que sea posible, verificacion de las medidas de seguridad, como
hologramas, imagenes laser variables u otras.

d.2 Vigencia: Fecha de expiracion.
d.3 Integridad: Validacidn de los datos con la zona de lectura mecanica (MRZ).

d.4 Que el anverso y el reverso del documento corresponden al mismo documento,
siempre que el documento lo permita.

d.5 Si es asistido, el sistema permitira al operador verificar visualmente que las imagenes
del documento de identidad y fondos de seguridad corresponden con el tipo y versién
del documento esperado.

d.6 Si es no asistido, el sistema permitird a un operador supervisar posteriormente el
proceso de identificacién grabado y comprobar las evidencias e imagenes generadas
del documento de acuerdo con lo especificado en la literal anterior.

e. Requisitos de auditoria.

El sistema debe capturar registros (logs) y almacenarlos para permitir la trazabilidad de cada
proceso de identificacion. Debera disponer de los registros siguientes:
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e.l Fechay horaen la que se produce el registro.

e.2 Operador que ha realizado el registro.

f. Requisitos de administraciéon del servicio.

f.1 El servicio debera asegurar que solamente un usuario con permisos de administrador
sera capaz de realizar las funciones administrativas.

f.2 El servicio tendra la capacidad de definir al menos los tipos de roles de administradory
auditor.
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