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Instructivo de Identificacion Virtual para la Emision de
Certificados Digitales de Firmas Electronicas Avanzadas

1. Objetivo:

Detallar las condiciones y requisitos minimos aplicables a la verificacion de la identidad de la
persona solicitante para la emisién de un certificado digital de firma electrénica avanzada, a
través de métodos de identificacidn virtual, que aporten una seguridad equivalente en términos
de fiabilidad a la presencia fisica, conforme a la Ley y su reglamento.

2. Alcance:

Aplica a los prestadores de servicios de certificacion autorizados, que opten por la modalidad de
identificacion virtual en la emisién de certificados digitales de firmas electrdnicas avanzadas.

3. Definiciones:

3.1

3.2

3.3

34

3.5

3.6

3.7

3.8

3.9

3.10

3.11
3.12

Fondo numismatico: impresion de muchas lineas onduladas entrelazadas en un fondo
uniforme, para ayudar a detectar si la impresion del texto variable ha sido alterada.

Fraude: es una accidn contraria a la verdad y la rectitud que causa perjuicio a una persona.

Identificacion virtual asistida: este proceso se realiza con el acompafiamiento de un
operador, para la verificacion de identidad de una persona a través de medios digitales; este
tipo de identificacién se utiliza para la creacion de firma electrénica avanzada.

Identificacion virtual no asistida: proceso de verificacion de la identidad de una persona a
través de medios digitales, sin el acompafamiento de un operador. Este tipo de identificacion
se utiliza para la creacion de firma electrénica avanzada.

Imagen fantasma: fotografia secundaria del titular del documento de identificacidn, impresa
a colores atenuados contigua a la fotografia principal.

Micro linea offset: texto muy pequefio (150um) el cual puede ser leido Unicamente con
lentes de aumento y es imposible de reproducir con las técnicas estandares de impresion.

MRZ: siglas en inglés correspondientes a “Machine Readable Zone”, cuyo significado en
espafol es “Zona de lectura mecanica”, lineas de texto especialmente formateadas para que
las maquinas (escaneres o lectores OCR) puedan leer los datos facilmente.

OCR: siglas en inglés correspondientes a “Optical Character Recognition” cuyo significado en
espafiol es “Reconocimiento éptico de caracteres”.

Operador: persona designada por el prestador de servicios de certificacion para realizar la
identificacion virtual de las personas.

OTP: siglas en inglés correspondientes a “One Time Password”, cuyo significado en espafiol es
“Contraseiia de un solo uso”.

PSC: prestador de servicios de certificacidon.

Suplantacidn de identidad: uso no autorizado y malintencionado de los datos personales con
el fin de actuar en el nombre de otra persona.
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4. Desarrollo:

4.1

4.2

El prestador de servicios de certificacion debera cumplir con los requisitos siguientes:

e Presentar el formulario Unico de solicitud indicando la modalidad de identificacion
virtual que se desea realizar;

e Andlisis de riesgos especificos;

e Contrato del o los proveedores de servicios que intervengan en el proceso, cuando
aplique; y,

e Manual de procedimiento de identificacién virtual y caracteristicas de seguridad del
mismo.

Identificacion virtual asistida:

Para que la entidad solicitante o el prestador de servicios de certificacién sea autorizado a
realizar identificacién virtual asistida, la Entidad Autorizadora, deberda comprobar lo
siguiente:
a. Que disponga de un procedimiento para llevar a cabo la entrevista de identificacién del

solicitante;

b. Que envie a través de comunicacién electrdnica, al solicitante un cddigo unico,
aleatorio e impredecible, de un solo uso, generado para el efecto, permitiendo
ingresarlo durante el proceso de identificacion o de emisién del certificado digital;

c. Que se validen los datos de identidad, a través del niumero de documento de
identificacion, utilizando bases de datos fiables o los servicios de consulta del Registro
Nacional de las Personas de la Republica de Guatemala —RENAP-;

d. Que se evidencie la interaccion entre el documento de identificacidon correspondiente,
con el solicitante;

e. Que se compruebe fehacientemente la autenticidad del documento de identificacion
presentado, validando como minimo los elementos y caracteristicas distintivas por el
ente emisor, como: imagen fantasma, logos, fondo numismatico, vigencia y los datos
MRZ u otros cuando sea posible.

f. Que la captura de informacion se realice en tiempo real;

g. Que el video y el documento de identificacidn retnan calidad y nitidez, para permitir
su analisis posterior; vy,

h. Registrar y almacenar cada uno de los pasos del proceso de identificacidon. Debera
contener lo siguiente:

i. Fechay hora en la que se produce el registro.

ii. Identificacidon del operador que ha realizado el registro.
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4.3 Identificacion virtual no asistida:

Para que la entidad solicitante o el prestador de servicios de certificacién sea autorizado
para realizar identificacion virtual no asistida, la Entidad Autorizadora, deberd
comprobar lo siguiente:

a.

Que envie a través de comunicacidn electrdnica, al solicitante un cédigo Unico,
aleatorio e impredecible, de un sélo uso, generado para el efecto, permitiendo
ingresarlo durante el proceso de identificacién o de emisidon del certificado digital;

Que se validen los datos de identidad, a través del nimero de documento de
identificacion, por medio de bases de datos fiables o utilizando los servicios de
consulta del RENAP;

Que se compruebe fehacientemente la autenticidad del documento de identificacion
presentado, validando como minimo los elementos y caracteristicas distintivas por el
ente emisor, como: imagen fantasma, logos, fondo numismatico, vigencia, los datos
MRZ vy otros;

Que el sistema de identificacién virtual genere como minimo las siguientes evidencias del
solicitante: prueba de vida, asi como su comparacion biométrica con el documento de
identificacidn, indicando el grado de similitud entre los mismos; al utilizar el servicio de
consulta en linea del RENAP; la biometria podra comparar la imagen proporcionada por
éste y la imagen capturada del solicitante;

Que la captura de informacién se realice en tiempo real;

Que el video y el documento de identificacidn retdnan calidad y nitidez para garantizar su
analisis posterior;

Que el operador del prestador de servicios de certificacion verifique las evidencias
generadas por el sistema, para aceptar o rechazar la solicitud del certificado de firma
electrdnica avanzada. Cuando la firma electrénica avanzada sea para un solo uso y se
utilice el servicio de consulta del RENAP, el sistema de identificacidn virtual podrd de
forma automatizada y con base a la evidencia aportada, aceptar o rechazar la solicitud; y,

Registrar y almacenar cada uno de los pasos del proceso de identificacion. Debera
contener lo siguiente:

i. Fechay horaen la que se produce el registro.

ii. Identificacion del operador que ha realizado el registro.

4.4 Invalidez del proceso de identificacion

El proceso de identificacion no se considerard valido cuando ocurra alguna de las
circunstancias siguientes:

a.
b.

C.

Existan indicios de falsedad o manipulacién del documento de identificacion.
La integridad fisica del documento este comprometida.

Existan indicios de uso de archivos pregrabados.
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5. Evaluacion

5.1

Evaluacion de la conformidad

a.

El cumplimiento de los requisitos debera ser confirmado por el Registro de Prestadores de
Servicios de Certificacidon durante el proceso de auditoria.

El prestador de servicios de certificacion debera haber sido auditado, con cardcter previo a
ofrecer el servicio de identificacién virtual al publico.

Realizar un andlisis de riesgos especificos a la identificacion virtual que se revisard al menos
una vez al afio, y en particular cuando se produzca un cambio en la prestacion del servicio.

Basado en el grado de fiabilidad aportado por el sistema implementado y el
correspondiente analisis de riesgos, debera valorar el nivel de exposicidn a fallos y ataques
gue corresponda, estableciendo el procedimiento y criterios que debe seguir el operador
para decidir sobre la aprobacién de la solicitud de emision del certificado.

El personal encargado de la verificacidon virtual de la identidad del solicitante de un
certificado de firma electrénica avanzada debe:

i Contar con formacion especifica sobre las caracteristicas del método de
identificacion, sus procedimientos, metodologia de prueba y de falsificacion, con el
fin de asegurar que dispone de la capacitacion suficiente para detectar potenciales
fraudes en el proceso de identificacion.

ii. Tener conocimiento sobre la legislacion vigente en materia de servicios de
certificacion.

Informar al solicitante, de manera clara y comprensible, de los términos y condiciones del
proceso de identificacion virtual, asi como de las recomendaciones de seguridad aplicables.

Requerir el consentimiento expreso del solicitante para la grabacién del proceso de
identificacion y la recopilacién de datos.




